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Verfahren zur Kontrolle der Tatigkeit von Personen, die an einzelnen Oder vernetzten 
Computern arbeiten 



(57) Die Erfindung betrifft ein Verfahren zur Kbn- 
trolie der Tatigkeit von Personen, die an einzelnen oder 
vernetzten Computern arbeiten. 

Bei Computer- Arbeisplatzen, die Qber eine reine Daten- 
eingabe hinaus auch kreative Leistungen beinhalten 
besteht das Problem, wie die Tatigkeit an ihnen sinnvoll 
kontrolliert werden kann. Die heute bekannten Kontroll- 
methoden uber die Erfassung der Arbeitszeit der Mitar- 
beiter sind mit gravierenden Nachteilen behaftet und 
eignen sich nicht fur Telearbeitsplatze. 
Gegenstand der Erfindung ist ein Verfahren, das die 
vom Personal angestoGenen Programmaktionen direkt 
uberwacht. Dazu lauft wahrend der normalen Tatigkeit 
des Personals eine Software auf dem Rechner mit, die 
die Betatigung der Tastatur bzw. sonstiger Peripherie- 
gerate und die durch den Benutzer gewahlten Menus 
bzw. aktiven Programmelemente uberwacht und zu 
Aussagen uber die Tatigkeit des Personals in Form von 
statistischen Kenndaten und Protokollen verarbeitet 
Das Verfahren beinhattet die M6glichkeit, abhangig von 
der zu uberwachenden Tatigkeit eine Auswahl zu tref- 
fen, welche Benutzeraktionen kontrolliert werden sollen. 
Es: zeichnet sich dadurch aus, da6 es kostengunstig, 
schwer manipuiierbar und auch fur Telearbeitsplatze 
geeignet ist 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren zur Kon- 
trolle der Tatigkeit von Personen, die an einzelnen oder 
vernetzten Computern arbeiten. s 
Urn die Bezahlung von Mitarbeitern in eine moglichst 
gerechte Beziehung zu der geleisteten Arbeit zu brin- 
gen, werden heute verschiedene Verfahren zur Abrech- 
nung bzw. zur Kontrolle eingesetzt. Dabei ist die 
Arbeitsleistung nicht in jeden Fall an sofort sichtbaren io 
Ergebnissen, wie z.B. eine gefertigte Stuckzahl von Tei- 
len, zu messen, sondern beinhattet hauf ig einen kreati- 
ven Anteil. Dies gilt insbesondere fur viele Arbertsplatze 
an Computern. 

Zur Zeit begnugt man sich bei solchen Arbeitsplatzen in is 
der Reg el damit, die Anwesenheit des Mitarbeiters zu 
kontroilieren und QberlaBt die Korrtrolie der Leistung der 
Aufrnerksamkeit des Vorgesetzten. 
Zur Kontrolle der Anwesenheit sind heute unterschiedJi- 
che Systeme verfugbar, die sich in zwei Kategorien ein- 20 
teilen lassen. Zur ersten Kategorie zahten die 
verschiedenen For men der Kamera-Uberwachung. Sie 
hat den Nachteil, daB hierf ur wiederum Personal erfor- 
derlich ist, um die erzeugten Bilder zu kontroilieren. 
AuBerdem stellt ein solches System eine Total uberwa- 25 
chung der Mitarbeiter dar, was in der Regel uner- 
wunscht ist. 

Die zweite Kategorie von verfugbaren Anwesenheits- 
Kontrollsystemen sind alle Arten von Zeiterfassungsge- 
raten. Die unterschiediichen Ausfuhrungen solcher 30 
Gerate basieren samtlich darauf, daB die Zeitpunkte 
des Aufenthaits am Arbeitspiatz oder des Beginns bzw. 
Endes einer Tatigkeit erfaBt und auf irgend einem 
Medium zur spateren Auswertung registriert werden. 
Alle diese Gerate haben den Nachteil, da 6 sie relativ 35 
teuer sind und eine aufwendige Installation an einem 
ailgemein zuganglichen Piatz erfordem. Vor allem 
dann, wenn die von dem Gerat erfaBten Daten automa- 
tisch einem Auswertesystem zugefuhrt werden sollen, 
ist der Installationsaufwand sehr hoch. Es ist offensicht- 40 
lich, daB diese Gerate nur an solchen Stellen sinnvoll 
eingesetzt werden kOnnen, wo sich eine gewisse Min- 
destanzahl von Arbeitsplatzen zusammenfuhren laBt. 
Fur Einzelarbeitsplatze, womoglich auBerhalb des 
Betriebsgetandes, wie dies beispielsweise bei Telear- 45 
beitsptatzen der Fall ist, sind sie zu aufwendig. Ein wei- 
terer Nachteil von Zeiterfassungsgeraten ist, daB sie 
leicht zu tauschen sind. Solche Gerate k6nnen nicht 
sicherstellen, daB ein Mitarbeiter die Zeitregistrierung 
auch personlich vornimrrrt und sind uberdies darauf so 
angewiesen, daB er auch seine Anwesenheit vom 
Arbeitspiatz am Gerat dokumentiert Somit mussen 
diese Gerate selbst noch uberwacht werden und kom- 
men fur Einzelarbeitsptatze auBerhalb des Betriebsge- 
iandes, z.B. Telearbeitsplatze. uberhaupt nicht in ss 
Betracht. 

[0002] Insgesamt gesehen ist eine Kontrolle von Mit- 
arbeitern mit Hilfe von Zeiterfassungsgeraten in vielen 



Bereichen schon deswegen unbefriedigend, weil die 
uber die bloBe Anwesenheitskontrolle hinausgehende 
Tatigkeitskontrolle nicht ausreichend anderwartig abge- 
deckt werden kann. 

[0003] Unter Berucksichtigung der aufgezeigten Pro- 
bleme ist es Aufgabe der Erfindung, ein Verfahren zur 
Oberwachung von Computer-Arbertsplatzen bereitzu- 
stellen, das 

a) kostengunstig ist, 

b) weniger leicht manipulierbar ist. 

c) uber die bloBe Anwesenheitskontrolle hinaus 
auch die Tatigkeit des Mitarbeiters kontrolliert ohne 
ihn jedoch total zu Oberwachen, 

d) sich auch fur Einzelarbeitsplatze auBerhalb des 
Betriebes z.B. Telearbeitsplatze eignet und 

e) eine leichte Ubertragung zu ubergeordneten 
Auswertestationen erm&gltcht. 

[0004] Ein solches Verfahren wird in Patentanspruch 
1 der Erfindung formuliert. Darin sollen unter aktiven 
Programmelementen jene Bedienelemente eines Pro- 
gramms verstanden *werden, die sich auf der Bild- 
schirmanzeige eines Computers darstellen und vom 
Bediener mit der Maus oder Tastatur anwahlen lassen 
und die. falls sie angewahlt wurden, eine Aktion bei dem 
betreffenden Programm ausiSsen. 
Wie das Verfahren konkret auszugestalten ist, hangt 
von derjeweils zugrundeliegenden Hardware und ggf. 
vom Betriebssystem des Computers ab. Grundsatzlich 
laBt sich das Verfahren auf jedem Computer realisieren, 
weil alle Bedienvorgange rnittels Tastatur, Maus oder 
anderen Peripheriegeraten immer auf dem bedienten 
Computer Interrupts auslosen, die von einem Uberwa- 
chungsprogramm gemaB Patentanspruch 1 ausgewer- 
tet werden kOnnen. Unter Umstanden mussen 
Verfahrensschritte, die sich nicht auf der Ebene der 
Anwendungsprogramme I6sen lassen, in das Betriebs- 
system integriert werden. 

Meldungsorientierte Computer-Betriebssysteme wan- 
deln Interrupts in Ereignismeldungen um und unterstut- 
zen eine Kommunikation mit Hilfe von Meldungen 
zwischen den einzelnen Komponenten des Betriebssy- 
stems und denen von Anwendungsprogrammen. Bei 
solchen Betriebssystemen werden samtlich e Aktionen 
eines Programms durch Meldungen ausgeldst. Insbe- 
sondere erzeugt auch die vom Bedienpersonal ange- 
stoBene Auswahl von Menus, Menuoptionen oder 
sonstiger aktiver Programmelemente charakteristische 
Meldungen, zu denen sich ein Uberwachungspro- 
gramm uber dafur vom Betriebssystem bereitgestellte 
Funktionen Zugang verschaffen kann. Fur die folgende 
Beschreibung wird ein derartiges Betriebssystem vor- 
ausgesetzt. Eine Ausgestaltung des Verfahrens nach 
Patentanspruch 2 bis 9 kann nun darin bestehen. daB 
ein Programm oder eine Dynamische Bibliothek (DLL) 
im Hintergrund des bedienten Computers mitlauft, alle 
relevanten Meldungen des Systems liest und mit einer 
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Vorgabe gemaB Patentanspruch 4 vergleicht. Gehfirt 
die Meldung zu einer registrierenswerten Aktion, so 
wird die zugehcrige Aktion zusammen mit dem Ausfuh- 
rungszeitpunkl protokoliiert. Handelt es sich um eine 
Tastatur- oder Mausklick-Meldung, so wird sie der 5 
Ermittlung von statistischen Kenndaten zugefuhrt, z.B. 
einer Aufsummierung der entsprechenden Ereignisse 
innerhalb eines vorgegebenen Zeitintervalls. In weite- 
ren Programmkomponenten wird eine Verschlusselung 
der Daten vorgenommen und ggf. eine Ubertragung auf 70 
einen anderen Rechner fur die Auswertung. Eine Aus- 
gabe-Komponente sorgt fur die EntschlQsselung und 
Darstellung der komprimierten Daten in regelmafligen 
Zertabstanden. Sinnvoll ist eine zweigliedrige Darstel- 
lung. im ersten Teil werden die statistischen Kenndaten 75 
in grafischer Form, wie etwa in Bitd 1 ausgegeben. 
Diese Darstellung gibt AufschluB uber cfie aktiven Zei- 
ten des Mrtarbeiters. Sie hat auBerdem gewisse 
Erscheinungsmerkmale, die fur jede Art von Tatigkert 
typisch sind. Dies gilt insbesondere dann, wenn die 20 
Tatigkeit auch kreative Leistungen beinhartet. 
Im zweiten Teil folgt ein zeitiiches Protokoll der wahrend 
der Tatigkeit durchgefuhrten Aktionen nach der Vor- 
gabe gemaB Patentanspruch 4. Dieses Protokoll gibt 
bei sinnvoll gemachten Vorgaben AufschluB daruber, ob 25 
die geforderte oder ggf. eine andere Tatigkert ausgeubt 
wurde. Zwischen den bed en Darstellungsformen kann 
eine Piausibilitatskontrolle durchgefuhrt werden, indem 
die Ubereinstimmung von Aktiv- und Passiv-Zeiten in 
beiden Darstellungen verglichen wird. 
Eine Zuordnung der ermittelten Kenndaten zum Perso- 
nal ist mfiglich, weil sich das Personal bei der Aufnahme 
der Tatigkeit normal erweise unter Benutzung eines 
Passwords beim Computer bzw. Netzwerk anzumelden 
hat 

Das auf die beschriebene Weise realisierte Verfahren 
erf Qllt die oben aufgefQhrten Kriterien a) bis e), ins- 
besondere ist es kostengunstig und fur Telearbeits- 8. 
platze geeignet, weil fur jeden Arbeitsplatz nur eine 
zusatzliche Software install! ert werden muB. 40 
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Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die erfaBten Daten oder die daraus 
erzeugten Aussagen zur weiteren Verwertung an 
einen anderen Computer oder eine andere Auswer- 
teeinheit ubertragen werden. 

Verfahren nach Anspruch 1 oder 2. dadurch 
gekennzeichnet, daB die erfaBten Daten oder die 
daraus erzeugten Aussagen zum Schutz vor Mani- 
pulation verschlusselt werden. 

Verfahren nach einem der Anspruche 1 bis 3 t 
dadurch gekennzeichnet, daB im voraus eine belie- 
twge Auswahl getroffen werden kann, welche Ein- 
gabegerate bzw. deren Interrupts bzw. deren 
Ereignismeldungen und welche Menus oder Menu- 
optionen oder aktive Programmelemente zu uber- 
wachen und auszuwerten sind. 

Verfahren nach einem der Anspruche^ 1 bis 4, 
dadurch gekennzeichnet, daB die bei der Uberwa- 
chung erfaBten Daten vollstandig oder teilweise zu 
statistischen Kenndaten zusamrnengefaBt werden. 

Verfahren nach Anspruch 5. dadurch gekenn- 
zeichnet, daB es sich bei den statistischen Kennda- 
ten urn Haufigkeit, Mittelwerte. Varianzen oder 
Standardabweichungen innerhalb vorgegebener 
Zeitintervalle von Tastaturanschlagen, Mauskiicks 
oder sonstigen Interrupts oder Ereignismeldungen 
von Eingabegeraten handelt. 

Verfahren nach einem der Anspruche 1 bis 6. 
dadurch gekennzeichnet, daB die erfaBten Daten 
oder die daraus erzeugten Aussagen vollstandig 
oder teilweise zu Graf iken verarbeitet werden. 

Verfahren nach einem der Anspruche 1 bis 7, 
dadurch gekennzeichnet. daB die erfaBten Daten 
zu den gewahlten Menus oder Menuoptionen oder 
aktiven Programmelementen zu einem Ereignispro- 
tokoll zusamrnengefaBt werden. 



Verfahren zur Kontrolle der Tatigkeit von Personen, 
die an einzelnen oder vernetzten Computern arbei- 
ten, das realisierbar ist als Oberwachungssoftware, 
die wahrend der normaien Tatigkeit dieser Perso- 
' nen auf dem Computer mitlauft, dadurch gekenn- 
zeichnet, daB die Oberwachungssoftware bei jeder 
Betatigung irgendeiner Taste der Tastatur oder der 
Maus oder bei Betatigung sonstiger angeschlosse- 
ner Eingabegerate den Zeitpunkt registriert und 
zusatzlich das Auswahlen von bestimmten Menus 
oder Menuoptionen oder aktiven Programmele- 
menten mit den zugehSrigen Zeitpunkten feststellt, 
diese Daten komprimiert und zu Aussagen uber die 
Arbeitszeit und Tatigkeit der betreffenden Personen 
verarbeitet. 
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Verfahren nach einem der Anspruche 1 bis 8, 
dadurch gekennzeichnet, daB zusatzlich uberpruft 
wird, ob sich mehrere erzeugte Kenndaten gegen- 
seitig widersprechen. 
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